@ Metashield

Metashield for Client

Limpieza personalizada
en estaciones de trabajo

La informacién de una organizacion esta en continuo movimiento:
destinatarios de correos, almacenamiento en la nube o servidores
ftp, son algunos de los posibles destinos donde pueden acabar
residiendo los archivos de una organizacion, saliendo del ambito
de control corporativo, y suponiendo un gran riesgo de seguridad
para la compafiia.

Metashield for Client permite aplicar politicas de seguridad
corporativas de prevencion de fugas de informacién, limpiando los
metadatos e informacién sensible oculta en los ficheros ofimaticos
almacenados en los equipos cliente de tu organizacion.

Una sencilla app de escritorio para eliminar la informacion sensible
oculta en las estaciones de trabajo
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Beneficios

e Prevencion y deteccion de fugas de informacién
sensible oculta en los documentos o archivos

digitales.

Aplicacion de politicas corporativas homogéneas de
prevencion de fuga de informacion.

Gestién de la informacién oculta asociada a los
documentos permitiendo el control sobre los perfiles
de tratamiento y aplicacion sobre las extensiones
deseadas.

Reduccién del impacto de pérdidas econdémicas y
reputacionales derivado del uso malintencionado de
los metadatos.

Facilita el cumplimiento de las diferentes normativas

referentes a la seguridad y proteccién de informacion
de caréacter personal.
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los ficheros sin alterar
el documento original.

de grupos de archivos
de forma simultanea.

transparente en el
menu contextual de
Windows.

¢A quién va dirigido?
Metashield for Client esta pensado para organizaciones
que:

Quieran reducir su riesgo contra la vulnerabilidad
asociada a la fuga de informacién sensible oculta en
los documentos de una organizacion.

Expongan, almacenan o envian ficheros digitales fuera
del ambito local.

Tengan como objetivo certificaciones de calidad 1SO,
como apoyo a su cumplimiento.

Necesitan aplicar politicas corporativas homogéneas
en el tratamiento de metadatos.

Requieran proteger la imagen y reputacion de su
organizacion evitando revelar informacion sensible o
confidencial.
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D Metashield

Una solucion profesional idonea
para estaciones de trabajo

Metashield for Client permite limpiar bajo demanda la
informacién sensible que se encuentre asociada a los
metadatos de los ficheros en las estaciones de trabajo. Esta
sencilla herramienta proporciona a las organizaciones la toma
del control sobre la informacion oculta en los ficheros de una
manera personalizada o mediante aplicacion de politicas
corporativas de seguridad en el tratamiento de los metadatos.
La solucion Metashield for Client esta integrada de forma
nativa en los menus contextuales de las estaciones de trabajo,
soporta procesamiento multiple de ficheros y permite el
despliegue masivo a través de politicas de Directorio Activo,
logrando cubrir de forma eficaz el conjunto de estaciones de
trabajo en cualquier entorno corporativo.

Caracteristicas
técnicas
¢ Implementacion sencilla

sobre estaciones de
trabajo Windows.

e Soporta el despliegue
masivo a través de politicas
de Directorio Activo.

o Tratamiento de la o Compatible con nuevos
informacion confidencial campos de metadatos
en archivos locales bajo personalizables sobre

Guia de instalacion y uso de Metashield for Client

Documentos ofimaticos
soportados

Microsoft® Office 2007-2016
* docx, *.wbk, *.xIsx, *.xIsb, *.xlsm, *.xltx,

*.ppsX, *.pptx

Microsoft® Office 97-2003
*.doc, *.wbk, *.xls, *.xIk, *.xlt, *.xar, *.ppt,*.pps,
*.tmp, *.asd

Open / Libre Office
*oth, *.0dg, *.odt. *.odp, *.ods, *.odm, *.odf,
*.otg, *.otp, *.ott, *.ots, *.sxw

iWorks
*.pages, *.key, *.numbers

Multimedia
*.jpg, *.jpeg, *.png, *.tif, *.tiff, *.avi, *.mp4, *.mp3

Comprimidos

demanda del usuario. archivos Office 2007-2016, *.zip, *.tar
Open Office y PDF.
» Procesamiento multiple Otros
de ficheros. e Consumo minimo de * pdf, *.idd, *.iptc,*.indd, *.rtf, *.wpd, *.svg,
recursos. *.svgz, *.rdp, *.ica
Req u iSitOS Sistema Operativo Microsoft® Windows 10 (cualquier edicién) « Memoria Interna (RAM): 1024 MB « Disco duro:

local DB * Conexion a Internet.

técnicos

200 MB de espacio libre » Microsoft® .NET Framework 4.5 o superior « Microsoft® SQL Server Express 2012

Hay una version de Metashield for Client que se adapta a las necesidades
especificas de tu organizacion

Caracteristicas

Stand-Alone Corporative Corporative + Console

El usuario tiene el control del tratamiento Sl Sl
Permiten el despliegue masivo Sl Sl
Distribucion centralizada de licencias de uso y actualizaciones - Sl
Permiten seleccionar el motor de tratamiento - Sl
Soportan comunicacion cifrada con el motor de tratamiento ) S|

centralizado

Control y gestion a través de Metashield Management Console

Aplican politicas de tratamiento comunes definidas por la
organizacion

Admiten gestion centralizada de los perfiles de tratamiento

Ejecutan tareas predefinidas en consola

Contribuyen con resultados e informes estadistico-evolutivos

SI*

* Bajo decision del Responsable Técnico del Cliente.
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